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El informe ‘Ciberseguridad: riesgos, 
avances y el camino a seguir en América 
Latina y el Caribe’, elaborado por el Banco 
Interamericano de Desarrollo (BID) y la 
Organización de los Estados Americanos 
(OEA), evidenció la realidad de la región en 
materia de ciberseguridad. El estudio, 
publicado en 2020, tenía como propósito 
investigar a profundidad la situación de 
ciberseguridad en 32 países de 
Latinoamérica.

La investigación tomó como referencia el 
Modelo de Madurez de la Capacidad de 
Ciberseguridad para las Naciones (CMM, 
por sus siglas en inglés), un índice 
desarrollado por el Centro Global de 
Capacidad en Cibernética de la Universidad 
de Oxford. Este analiza diversas 
características de forma simultánea, como 
las Políticas y estrategias de 
ciberseguridad; Cibercultura y sociedad; 
Capacitación y seguridad digital; 
Habilidades de educación; Marcos legales y 

regulatorios; y Estándares, organizaciones 
y tecnologías.

Los resultados del estudio evidenciaron 
que, aunque la región ha tenido avances en 
el fortalecimiento de la ciberseguridad, aún 
queda un largo camino por recorrer: 
América Latina apenas logró un nivel de 
madurez entre 1 y 2 en la escala CMM, 
siendo 1 la etapa de ‘desarrollo inicial’ y 5 la 
etapa ‘avanzada o dinámica’.

En lo relacionado a la implementación de 
políticas de seguridad digital, el informe 
señala que, de los 32 países consultados, 
apenas 17 contaban con políticas públicas 
e iniciativas encaminadas a fortalecer sus 
condiciones actuales de ciberseguridad, tan 
solo 12 cuentan con estrategias en esta 
materia, 20 tienen un equipo de respuesta 
para emergencias informáticas, 21 
naciones poseen marcos legales de 
ciberdelitos y 20 implementaron una oferta 
informativa en educación terciaria.

países con políticas e iniciativas
encaminadas a fortalecer su ciberseguridad.

países cuentan con estrategias 
en materia de ciberseguridad.

países tienen un equipo de respuesta
para emergencias informáticas.

naciones poseen marcos legales
de ciberdelitos.

países implementaron una oferta 
informativa en educación terciaria.
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A nivel regional, las compañías figuran como el principal blanco de los 
ciberdelincuentes. Según la firma especializada Kaspersky, entre enero y septiembre 
de 2020 no solo se registraron más de 32,7 millones de ataques cibernéticos contra 
las empresas de América Latina, sino que además dos de cada tres iban dirigidos a las 
organizaciones, principalmente de Brasil, México, Colombia, Perú, Argentina y Chile.

Para Eduardo Attolini, Director de Consultoría de Soluciones TIVIT Latam, aunque el 
2020 fue un año de adaptación y de evolución, las empresas de América Latina aún 
no han invertido lo suficiente en materia de ciberseguridad y tienen años de retraso 
frente a sus pares en Estados Unidos y Europa. 

Este panorama, al igual que el fortalecimiento del trabajo remoto y la digitalización de 
las operaciones empresariales, llevará en 2021 a un incremento en el número de 
ciberataques dirigidos a las organizaciones. 

“Los estudios indican un 
crecimiento entre el 200% y 
250%, pero la principal 
preocupación no son los 
ataques como tal, sino que 
cada día son más complejos de 
contrarrestar y de identificar”,
advierte Eduardo Attolini.
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Lo anterior es corroborado por Kaspersky. Según la firma, en 
2021 los ciberdelincuentes aprovecharán la inteligencia artificial (IA) para 
promocionar campañas de desinformación o propagación de códigos maliciosos.
A pesar de que la IA es utilizada para proteger a los usuarios a través del machine 
learning, se prevé que los criminales emplearán ‘frameworks’ y motores de 
aprendizaje automático para dificultar la detección y denuncia de los delitos 
cibernéticos.

Sectores como el financiero enfrentarán dificultades especiales; las proyecciones 
indican que en 2021 los casos de contratación de hackers para violentar la 
integridad de las operaciones bancarias aumentarán, al igual que el desarrollo de 
arquitecturas de código malicioso RAT para sistemas operativos de Android, que 
permiten atacar las aplicaciones bancarias instaladas en los teléfonos móviles de 
los usuarios.
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Pero, ¿cuáles son las motivaciones de los hackers y 
qué riesgos enfrentan las organizaciones que son 

víctimas de ellos?
De acuerdo con TIVIT, multinacional tecnológica con presencia en diez 

países de América Latina, en el 52% de los ataques cibernéticos los 
datos comprometidos incluyen información de los clientes, lo que puede 
destrozar la reputación de las compañías, llevar a sanciones judiciales e, 

incluso, al cierre de las operaciones. En cuanto a los vectores de 
ciberataque, la multinacional tecnológica señala que los principales son 

la ganancia financiera (33%), la interrupción del servicio (31%) y el robo de 
datos (22%). Es pertinente mencionar que las monedas digitales o 

criptomonedas desempeñan un papel vital, pues permiten evitar la 
rastreabilidad de los acuerdos financieros. Las motivaciones de los 

ciberdelincuentes, por su parte, son el rescate de la información y el 
hacktivismo, con un 59% y 29%, respectivamente.

Principales objetivos de 
los ataques cibernéticos

Ganancia 
financiera.

Interrupción
del servicio.

Robo
de datos.
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Realizar un mapeo de los puntos 
de vulnerabilidad.

Estar a la vanguardia para enfrentar las 
nuevas amenazas que pueden impactar 
económicamente a las compañías.

Escasez de personal 
especializado en ciberseguridad 
y gestión de crisis.

Garantizar que el desarrollo de las 
aplicaciones se lleve a cabo de 
forma correcta.

Implementar una infraestructura 
tecnológica y soluciones integradas que 
se puedan incorporar sin obstaculizar 
las actividades de las organizaciones.

Algunas dificultades que enfrentan las empresas en materia de ciberseguridad son:
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¿Cómo enfrentar
la problemática?:
la oferta de TIVIT



Para empezar, es importante conocer 
los principales riesgos que enfrentan las 
compañías de la región. De acuerdo con 
Attolini, en 2020 cerca del 70% de los 
ciberataques se ejecutaron a través del 
phishing, una modalidad que se 
mantendrá en 2021. Teniendo en cuenta 
este panorama, la mejor estrategia 
empresarial para mitigar los riesgos es 
concientizar a los usuarios finales 
(trabajadores), invirtiendo en estrategias 
que permitan comunicar de manera 
clara los riesgos y formas de ataque. 

Las empresas, además, deben invertir 
en tecnologías que dificulten el éxito de 
los ciberataques y buscar compañías 
aliadas como TIVIT que brinden 

acompañamiento en ciberseguridad, 
ofreciendo soluciones especializadas 
que minimizan la probabilidad de ser 
víctima de estos delitos. 

Aunque no hay forma de blindarse en un 
ciento por ciento, Attolini advierte que 
trabajar con las mejores herramientas y 
profesionales reduce de forma notoria 
los impactos y probabilidades de un 
ciberataque. TIVIT, por ejemplo, cuenta 
con importantes aliados líderes del 
mercado en su framework tales como 
Crowdstrike, Cloudflare, CyberArk, 
Rapid7, Splunk, Kaspersky, entre otras 
que le permiten entregar una solución 
efectiva y real a sus clientes.
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Teniendo en cuenta que la 
prevención en ciberseguridad 
es la clave para reducir costos y 
preservar la reputación de las 
empresas, la multinacional 
tecnológica edificó su oferta de 
ciberseguridad en cinco grandes 
pilares que protegen todas las 
líneas de negocio del cliente:

Managed Detection and Response (MDR):
Plataformas y equipos especializados que actúan las 24 horas del día, los 
siete días a la semana y los 365 días del año para investigar, identificar y 
responder a las amenazas en tiempo real. Este servicio utiliza equipos de 
alto desempeño especializados en el uso de soluciones avanzadas que 
cubren infraestructura, aplicaciones y datos.

El propósito de este pilar es ofrecer servicios de gestión, detección y 
respuesta a los incidentes de ciberseguridad de forma preventiva. De 
acuerdo con Eduardo Attolini, “trabajar de manera reactiva con las 
herramientas estándar del mercado ya no garantiza protección. Las 
soluciones que componen al MDR tienen como objetivo garantizar una 
respuesta rápida a los incidentes de forma predictiva y no solo reactiva”.

DevSecOps:
Herramientas que permiten desarrollar aplicaciones de forma ágil y 
automatizar e integrar la seguridad de las app desde el inicio del proceso a 
través de la búsqueda, reparación y mejora de estas. El propósito de 
DevSecOps es “apoyar a nuestros clientes para que el desarrollo de las 
aplicaciones se lleve a cabo en un entorno seguro. Con esta línea de trabajo 
también garantizamos que el proceso de actualización de las aplicaciones 
se ejecute de forma estructurada, con medidas robustas y fuertes en 
ciberseguridad”, señala el experto de TIVIT.
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Threat Intell:
Plataforma de protección que aprovecha la Inteligencia Artificial (IA) para analizar, 
detectar y atender incidentes en tiempo real y de forma preventiva, ofreciendo una 
detección temprana de las amenazas cibernéticas que ponen en riesgo a las 
organizaciones. TIVIT mapea información y actores, desarrollando acciones preventivas 
que blindan a los negocios del cliente. El foco del pilar ‘Threat Intelligence’ incluye tareas 
como la inteligencia de código abierto, de redes sociales, humana, técnica e inteligencia 
en la dark web.

Consulting:
Expertos altamente cualificados de TIVIT con conocimientos técnicos y herramientas 
avanzadas asesoran y evalúan la gestión de crisis, recuperación de entornos, y realizan 
labores de análisis forense y de simulación de ataques. Es un pilar fundamental y una 
estrategia clave cuando se presentan problemas en la fase de prevención de ataques.

Governance, Risk and Compliance (GRC):
Esta línea de acción estudia y promueve los beneficios de contar con un buen gobierno 
de la información dentro de las compañías, asegurando así el cumplimiento de 
normativas aplicables a la gestión de TI en América Latina como el PCI DSS, LGPD, ISO 
27001, FFIEC, SOX, HIPAA, entre otras.
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Alianzas:
TIVIT aprovecha herramientas que apoyan a sus especialistas en la 
detección temprana de incidentes y que permiten contrarrestarlos de 
manera ágil y rápida. “Trabajamos con las mejores herramientas del 
mercado, pero nuestro diferencial es no tener exclusividad con ninguna 
de ellas. Lo anterior nos permite seleccionar la mejor y encontrar el 
balance costo-beneficio ideal, comprendiendo la necesidad de cada 
cliente”, explica Attolini.

Amplitud del portafolio:
La multinacional se ha posicionado como una empresa capaz de 
atender las necesidades de sus clientes de forma ‘end to end’ y en cada 
aspecto: hacer frente a una crisis, ofrecer consultoría para establecer 
los procesos, recuperar ambientes, asesorar en temas de gobernanza, 
crear estrategias preventivas, entre otros.

Metodología:
Las labores de TIVIT y de su equipo de ciberseguridad son distintas a las 
tradicionales. La solución de la multinacional está estructurada a partir 
de un equipo multidisciplinario compuesto por más de 100 especialistas, 
que opera las 24 horas al día, los siete días a la semana y los 365 días del 
año. Gran parte del equipo son ingenieros informáticos con 
especialización en ciberseguridad y especialistas en networking, bases de 
datos, middleware, entre otros que apoyan activamente nuestros 
especialistas de Ciberseguridad creando un equipo multidisciplinario.
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En América Latina, las empresas son el principal blanco de 
los ciberdelincuentes. Según Kaspersky, entre enero y 
septiembre de 2020 se registraron más de 32,7 millones de 
ataques cibernéticos contra las empresas de la región. De 
cada tres ataques, dos van dirigidos a las organizaciones.

Aunque el 2020 fue un año de evolución y adaptación, las 
empresas de América Latina aún no han invertido lo 
suficiente en ciberseguridad y tienen años de retraso frente 
a sus pares en Estados Unidos y Europa. 

En el 52% de los ataques cibernéticos dirigidos a las 
empresas los datos comprometidos incluyen información 
de los clientes, lo que puede destrozar la reputación de las 
compañías, llevar a sanciones judiciales e, incluso, al cierre 
de las operaciones. 

Los principales vectores de ciberataque son la ganancia 
financiera (33%), la interrupción del servicio (31%) y el robo 
de datos (22%). Las motivaciones, por su parte, son el 
rescate de la información y el hacktivismo, con un 59% y 
29%, respectivamente.

En 2021 los ciberdelincuentes aprovecharán la inteligencia 
artificial (IA) para promocionar campañas de desinformación 
o propagar códigos maliciosos. Lo anterior dificultará 
prevenir, detectar, denunciar y enfrentar los ataques.

El sector financiero enfrentará dificultades especiales este 
año. Las proyecciones indican que los casos de contratación 
de hackers para violentar la integridad de las operaciones 
bancarias aumentarán, al igual que el desarrollo de 
arquitecturas de código malicioso RAT para sistemas 
operativos de Android que permiten atacar las aplicaciones 
bancarias instaladas en los teléfonos móviles de los 
usuarios. 
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Invertir en soluciones de ciberseguridad no es un gasto, sino 
una oportunidad y un beneficio a mediano plazo que 
permitirá mitigar los ataques e incidentes de una forma más 
proactiva.

En 2020 cerca del 70% de los ciberataques se ejecutaron a 
través del phishing, modalidad que se mantendrá en 2021. 
Las empresas que quieren minimizar el riesgo deben 
concientizar a los trabajadores, invirtiendo en estrategias 
que permitan comunicar de manera clara los riesgos y 
formas de ataque. 

TIVIT cuenta con importantes aliados líderes del mercado en 
su framework tales como Crowdstrike, Cloudflare, CyberArk, 
Rapid7, Splunk, Kaspersky, entre otras que le permiten 
entregar una solución efectiva y real a sus clientes.

La multinacional tecnológica se ha posicionado como una 
empresa capaz de atender las diversas necesidades de sus 
clientes: hacer frente a una crisis, ofrecer consultoría para 
establecer los procesos, recuperar ambientes, asesorar en 
temas de gobernanza, crear estrategias preventivas, entre 
otros.

La solución de TIVIT está estructurada a partir de un equipo 
multidisciplinario compuesto por más de 100 especialistas 
que opera las 24 horas al día, los siete días a la semana y 
los 365 días del año. Gran parte del equipo son ingenieros 
informáticos con especialización en ciberseguridad, y 
especialistas en networking, bases de datos, middleware, 
entre otros que apoyan activamente nuestros especialistas 
de Ciberseguridad creando un equipo multidisciplinario. 
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 Sobre TIVIT



Sobre TIVIT
TIVIT es una multinacional tecnológica, presente en el mercado desde hace 
20 años y operando en diez países de América Latina. A través de sus líneas 
de negocio Digital Business, Cloud Solutions y Technology Platforms, la 
empresa ofrece respuestas y soluciones personalizadas que impactan en el 
negocio, y en la rutina de empresas y personas.

Con el uso de tecnologías emergentes, alianzas tecnológicas y servicios 
innovadores, TIVIT apoya a sus clientes en el viaje de la transformación 
digital, en diversos sectores como servicios financieros, utilities, retail, 
manufactura, entre otros.
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